・P2Pとは？

P2Pとは、ネットワーク上で対等な関係にある端末間を相互に直接接続し、データを送受信する通信方式のことを指す。また、そのような方式を用いて通信するソフトウェアやシステムの総称。データの送り手と受け手が分かれているクライアントサーバ方式などと対比される用語で、利用者間を直接つないで音声やファイルを交換するシステムなどが実用化されている。

・P2Pの種類

P2Pはその通信手段から、大きく2つに分けることが出来る。

①Hybrid P2P

ネットワーク上のノードの仲介を行ったりするサーバを中心に各ノードがデータのやり取りを行う形態。ノードの情報は中央サーバが受け持ち、実際のデータは各ノード同士が直接やり取りを行う。

中央サーバに依存するため、サーバダウンによりネットワークが停止するという弱点もありますが、情報管理は容易なものになる。

P2P問題の先駆けとなったアプリケーション「Napster」はこの種類に分類される。

図1（画像ＵＲＬ: http://www.net.c.dendai.ac.jp/~kataoka/index.html）
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②Pure P2P

上記のHybrid P2Pに対し、中央のサーバが存在せず、各ノード間でデータのやり取りを行う形態をPure P2Pと言う。ノードの情報は各ノード自身で保持し、各ノード同士のみでデータのやり取りを行う。

中央サーバに依存しないためノード情報などの管理は複雑になるが、ネットワークの一部が停止しても全体が停止することはない。

skypeなどのIP電話や、有名どころではshareなどのソフトがこの種類に分類される。
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図2（画像ＵＲＬ: http://www.net.c.dendai.ac.jp/~kataoka/index.html）
・どうしてP2Pは問題視されるようになったのか？

問題はNapster誕生までさかのぼることになる。そもそもNapsterはP2Pの技術を利用したファイル共有ソフトの一つのことで、MP3などのファイルをインターネットに接続されたコンピュータ間で共有することができた。Napsterを元にWinMX、またそのWinMXをもとに日本でWinnyなどが開発されたとされている。

1998年、ノース・イースタン大学の学生だったショーン・ファニングが、大学構内ネットワークで仲間内でMP3などの音楽ファイルを共有する目的で制作、1999年1月に発表された。

その後、同年5月にこのソフトを武器にNapster社を起業、MP3データの共有の方法として、ユーザーは共有の意思がある楽曲のファイル名をリストとして、Napster社のサーバに登録し、サーバがファイル名および所有者のリストを取りまとめ管理する、というスタイルをとっていた。

ファイルの送信は、ファイルをダウンロードしようとする者が、サーバに存在するファイル名のリストから欲しいファイルと所有者を検索し、ファイル所有者から直接ダウンロードする、というHybrid P2Pタイプを取っていた。

しかし、著作権を無視したファイル共有が日常的に行われるようになってしまい、Napster社は全米レコード協会などから提訴され、これに敗訴。この事件からP2Pのファイル共有が問題視されるようになったと言えるであろう。

・日本におけるP2P問題

2002年、掲示板サイト「2ちゃんねる」において、当時流行していたファイル共有ソフト「WinMX」の次を目指すという意味合いを込めて、MXをアルファベットで一つずつ進めた「Winny」を開発・発表した。

開発・配布者は、元・東京大学大学院情報理工学系研究科助手の金子勇で、彼は後に、著作権侵害行為幇助の疑いで逮捕されることになる。

Winnyの国内使用率は2006年にはwinMXを凌駕し、44万から53万人程度というデータがある。このように利用者数が膨れ上がった理由には、Winny の匿名性が、著作権法・わいせつ物頒布罪・児童ポルノ規制法などに抵触する違法なファイル交換を行う場合に好都合なものであったためであるとされている。

しかしWinnyの問題は著作権やわいせつ物領布罪、児童ポルノ規制法だけではない。利用者数の膨張により、これに乗じてWinnyに流用するファイルにAntinyといったウイルスが組み込まれるようになり、これが原因で個人情報の漏洩問題が発生してしまった。

自宅と会社のコンピュータどちらでもファイル共有を行った、という個人と会社が癒着しての公私混同が原因の一つとして挙げられている。業務用のコンピュータが足りず、個人のコンピュータで職場のデータを処理する、というのが日本の会社における美徳とされていたためだ。

もう一つの原因としては、使っていた個人が中途半端な知識しか持っていなかった、ということも挙げられる。

職場からＣＤやＵＳＢメモリーで情報を持ち出して、個人のパソコンにはコピーせずに閲覧だけするようにして気をつけていたつもりが情報流出したケースや ウィニーは危険と言われたので他のファイル共有ソフトを使用して情報流出したケースなどがあった。こうした中途半端な知識は逆に命取りにもなることもある、ということを忘れてはならない。 

・最近のP2Pのファイル共有問題対策

本年1月より、ファイル共有問題に対する「ダウンロード違法化」が始まった。いままでの法律だと、

法律的に問題視されるのはファイルの「アップロード」側のみとされていたが、権利者の許可なくインターネット上にアップロードされた音楽・映像の違法コンテンツについて、違法にアップロードされたものであると知りながらダウンロードする行為を違法とする 、というように今までグレーゾーンにいた「ダウンロード」側も黒という立場になったのだ。

今回のメインターゲットは被害総額が膨れ上がってしまった「着うた」や「MP3」のような音楽データとされているが、ゆくゆくは違法コンテンツのファイル共有そのものがすべて裁かれるようになるのかもしれない。

図3（画像ＵＲＬ：http://itpro.nikkeibp.co.jp/article/Keyword/20080401/297601/?SS=imgview&FD=-12048770&ST=neteng）
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しかし、図3のように「無許可とわかっている場合」とデータからははっきりとしたことがわからないことがものさしになっていたり、自宅捜査は法律上好ましくない、行うべきではない、とされているのでどのようにして違法者を摘発するのか、といったように問題点は山積みとされている。

・我々はどのような対策を行うべきか？

もっとも簡単な対策はP2P技術を利用したソフトを使わない、であろう。しかし、P2P技術そのものは違法ではなく、Skypeといったように我々の生活において正しく用いることが出来れば便利な技術であるから、インターネット利用者一人ひとりがP2Pに対する知識をきちんと身につけ、モラルのあるインターネット利用をすることが一番の対策といえるのではないだろうか。

ニュースなどでよく問題として取り上げられているからP2Pは悪、と決め付けるのではなく、ちゃんとした知識とモラルがあれば便利な技術だということを理解してほしい。
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