個人情報漏えいとセキュリティ

A leak of the personal information and security
*１　　*2
宮腰航／加納寛子

　最近では個人情報の漏えいが大きな問題となっている．個人情報の漏えいの被害数自体は少ないものの一度流出させてしまうと回収が困難なケースが多く被害が大きくなりがちである上に，企業の場合だと世間の信用を失ってしまうことが多い．
このレポートでは個人情報の漏えいについて，原因や対策を調査した．また，調査をすすめるうちにコンピュータウイルスが個人情報漏えいの原因の１つであることに気づき，個人の範囲でのウイルス対策についてtwitterでアンケートを呼びかけた．その結果，セキュリティ対策ソフトを導入している人は多いものの，セキュリティ対策ソフトでは万全でない部分もあるという回答が多かった．新種のウイルスにも対応できるようにセキュリティ対策ソフトは常に最新のものにアップデートしておくとともに，怪しいウェブページは開かない，メールやファイルは発信元を確認するなどといった，個人でできる範囲でのセキュリティ対策も必要である．

＜キーワード＞
　情報社会,　セキュリティ,　個人情報漏えい,
+
＊１　Wataru Miyakoshi：山形大学 (〒990-8560　山形市小白川町1-4-12）
＊２　Hiroko KANOH：山形大学 (〒990-8560　山形市小白川町1-4-12）


1． はじめに
　2011年4月，ソニー・コンピュータエンタテインメントがハッカーからのサイバー攻撃によって，PlayStation Networkから最大7700万人分の個人情報やクレジットカード情報が流出したと発表した[１]．また，5月には米Sony Online Entertainmentのシステムが不正アクセスを受け，新たに約2460万件の個人情報と1万2700件のクレジットカード／デビットカード番号が流出した可能性があると発表した[２]．この事件は，史上最悪の情報流出の可能性があるとして大きく報じられた．
　この事件を受けて，個人情報が漏えいするとはどういうことなのか，セキュリティについて関心を持ったので調べてみることにした．
（１）不正アクセス
不正アクセスとは，認められた利用者以外がネットワークに接続すること，あるいは，他人を偽ってネットワークに接続することである[３]．
不正アクセスによって，ＷＷＷサーバに対するページの改ざん攻撃や機密情報の盗聴攻撃が特に多く発生している．一般的なセキュリティ対策としては，暗号やデジタル署名，ファイアウォールによるサービスの利用とデータフロー（システム内のデータの流れ）の制御，ログを採取し，解析することによる不正アクセスの追跡，セキュリティの問題の早期修正等が挙げられる．これらの対策ができていれば多くの不正アクセスは防ぐことができるが，設定ミスやセキュリティ問題の放置によって不正アクセスが発生しているのが現状である．侵入を未然に防ぐにも限界があるので，侵入を前提としたセキュリティ対策も必要となる[４]．
　調査によると，不正アクセスの被害者は，【プロバイダーが2321件，一般企業が466件，大学・研究機関などが4件，その他が4件．】[５] 不正アクセスの目的は，【「ネットオークションの不正操作」が2152件で最も多く，以下は「オンラインゲームの不正操作」（345件），「情報の不正入手」（185件），「ネットバンキングの不正送金」（34件），「ホームページの改ざん・消去」（33件）など】[６]，オンライン上のデータが目的であるものが多い．
（２）コンピュータウイルス
　コンピュータウイルスとは，【コンピュータの機能のうち感染能力を有するもの】[７]であると定義されている．最近のウイルスのほとんどが【ネットワークを感染経路として利用する】タイプであり，【サーバ間を自動感染していくもの，メールやWebダウンロードを媒介とするもの】に大別される．コンピュータウイルスのワーム的な動作によってファイルが改ざんされたり，ファイルの内容が変更あるいは削除されたり，トロイの木馬のような機能を持ち不正な情報流出，パスワード等の重要な情報の盗難などが行われたりする[７]．
（３）ファイル共有ソフト
ファイル共有ソフトと呼ばれるものは，Peer-to-Peer(P2P)ファイル共有ソフトウェアというものであり，代表的なものとして「WinMX」「Winny」「KaZaA」などが挙げられる．著作権の問題や情報の漏えいなどによって問題視する声はあるものの，使用そのものには問題はない．しかし，流通するデータのほとんどは音楽CDやDVDから抽出された著作物であり，企業や大学では使用が禁じられているところもある．
このようなソフトの利用制限については，【データ転送元となるホストが不特定多数かつ可変であることから，IPアドレスベースの通信フィルタリングは効果的ではない．さらに最近主流のWinnyは，標準的な待ち受けポート番号を持たず，ランダムに設定されたTCPポートにて接続を待ち受ける．したがってポート番号ベースのフィルタリングも利用制限には効果的ではない．このため既存のフィルタ技術ではP2Pファイル共有通信の制限は困難である．】[８]と述べられている．
　ただし現在はISP（インターネット接続業者）によって，P2P通信自体を【速度を落とす[速度規制]，コネクションを切断する[切断規制]，ポートを塞ぐ[ポート規制]等】[９]，規制がかけられている場合があり，他にもアップロード量の上限を設けているISPもある[９]．
調査によると，【インターネット利用者の9.1％】[１０]がこのようなソフトの使用経験がある．
（４）個人情報の漏えい
不正アクセス，コンピュータウイルス，P2Pソフトなどが原因となって起こる個人情報の流出であるが，情報漏えいの件数は，ウイルスや外部からのハッキングに比べれば少数である．日本とアメリカで行われたアンケート[１１]では，「ウイルス被害」は米国で82％，日本で76％，「外部者によるシステム侵入」は米国で36％，日本で5％である．それに対し，「情報資産の盗難・漏洩」は米国で21％，日本で2％と比較的少ない．しかし，一度流出してしまえば回収が困難なこともあり，発生時の被害額は最も大きい．「インシデントによる発生費用」の項によると，「コンピュータウイルス被害」では米国で19,987,000円，日本で2,100,000円，「外部者によるシステム侵入」では米国で5,621,000円，日本で605,000円だったが，「情報資産の盗難・漏洩」による被害は，米国で269,984,000円，日本でも1,541,000円とやや高額になっている．外部の人間の悪意によるケースと，内部の人間の悪意または過失によるケースが存在する[１２]．
漏えいしてしまった情報については，紙媒体やノートパソコンを通じて個人情報が漏えいしてしまったような場合には，紙媒体やノートパソコンの回収により個人情報の漏えいが拡大することが防止できるが，Winnyなどファイル交換ソフトを通じて個人情報が漏えいしてしまったような場合には，個人情報の回収はほぼ不可能で，漏えいの拡大を防ぐことも事実上無理である，とアサミ経営法律事務所[１３]は回答している．
（５）ハッカー（クラッカー）
　【技術的興味からコンピュータにのめり込んでいて，高度なコンピュータ技能と知識をもつ人のこと．本来は優れた人をさす言葉だったが，コンピュータシステムを破壊する人は高度なコンピュータ技術と知識を必要とすることから，一部のマスコミがその意味を誤用し，正しくはクラッカー crackerとよぶべき悪意をもってコンピュータシステムを破壊する人をハッカーとよぶ場合も多い．】[１４]そのため，ハッカーという呼称はふさわしくない，とする意見がある．
　コンピュータネットワークに繋がれたシステムへの不正な侵入，コンピュータシステムの破壊・改竄等，コンピュータを不正に利用する行為を行う者としてしばしば使われるハッカーであるが，それは誤った蔑称とされる．本来の意味でのハッカーと区別するため，サイバーテロリストを「クラッカー」と呼ぶようになり，RFC（Request for Comments）でも提案されている[１５]．

2． 研究の目的 
　様々な文献を調査するうちに，情報流出の原因にコンピュータウイルスやトロイの木馬などが挙げられることがわかった．ファイル共有ソフトの項で挙げたWinnyでは，使用者がセキュリティ対策ソフトを入れていなかったり，警告やファイル削除などによってWinnyをまともに使用できなくなるためにセキュリティ対策ソフトの常駐機能を止めたりして，本来防げるはずが，多くの被害をもたらしたと言える[１６]．そこで，個人情報の漏えいを防止する手段として，セキュリティ対策ソフトについて調査することにした．

3． 研究の方法
（1） 被調査者
　Twitterにて募集　10名
（2） 調査期間
　7月２４日～２９日
（3） 手続き
　以下の項目に関して自由記述によるアンケート調査を行った．
・パソコンを使っていてコンピュータウイルスに感染したことがあるか
　「ない」または感染した回数を記述．
・よく使うパソコンにはセキュリティ対策ソフトは入っているか
セキュリティ対策ソフトの導入具合を調査．「ない」，「ある（フリーソフト）」「ある（有料のもの）」より3択．
・セキュリティ対策ソフトで安全性は万全だと思うか
「万全ではないと思う」から「万全であると思う」までの6段階から選択．
・インターネット上から，安全性が確認されていないようなファイルをダウンロードするか
「全くしない」から「頻繁にする」までの6段階から選択．
・どのようなコンピュータウイルスを知っていますか
　コンピュータウイルスの知名度を調査．有名だと思われるものは【コンピュータウイルス – Wikipedia】[１７]に載っているものからいくつかを抜粋し，複数選択させる形式．その他に知っているものは記述させる形式．
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図１　パソコンを使っていてコンピュータウイルスに感染したことがあるか

図１はコンピュータウイルスに感染した経験数を尋ねたアンケートの結果である．回数を記述させる形式であったが，2回以上と答えたものがなかったので，図では2回より多いものを「2回以上」とした．
今回の調査では10人中2人がコンピュータウイルスに感染したことがあるという結果が得られた．また，【シマンテックが全国4700人のインターネットユーザーを対象に実施した「インターネット利用時の防犯意識と実態」調査によると，「コンピュータウイルスに感染したことがある」人は2044人，43.5％と約半数に上った．】[１８]このように、コンピュータウイルスの被害にあった人は少なくない．
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図２　よく使うパソコンにはセキュリティ対策ソフトは入っているか

　図２はセキュリティ対策ソフトの導入状況を尋ねたアンケートの結果である．ソフトを導入しているか，また，それはフリーソフトなのか有料のものなのか，3択で答えさせる形式とした．
　「ある（有料のもの）」を選択した人は7人，「ある（フリーソフト）」を選択した人は2人，「ない」を選択した人は1人であった．
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図３　セキュリティ対策ソフトで安全性は万全だと思うか

　図３はセキュリティ対策ソフトの安全性に対する意識の調査である．ソフトの安全性について信頼できるかどうか，６段階で選択させる形式．
　結果をみると，４以上を選択したのは10人中8人で，どちらかといえばセキュリティ対策ソフトを信頼しているという意見が多かった．ただし，最高評価の６（万全であると思う）を答えた人はいなかった．

（人）

図４　インターネット上から，安全性が確認されていないようなファイルをダウンロードするか

　図４は，インターネット上からのファイルのダウンロードの頻度についてのアンケートの結果である．頻度を6段階で答えさせる形式．
　結果をみると，3以下（頻度が少ない）が10人中4人，4以上（頻度が多い）が10人中6人と，頻度の多い人と少ない人でおおよそ半々に分かれた．




表５　どのようなコンピュータウイルスを知っているか
	
	人数

	イカタコウイルス
	６

	トロイの木馬
	３

	Gumblar（GENOウイルス）,Cascade, Melissa,JapaneseChristmas, Happy99, LOVELETTER（ILOVEYOU）,ワーム
	１



　表５はコンピュータウイルスの認知度についての調査である．知っているコンピュータウイルスを選択または記述させる形式で，人数をカウントした．
　イカタコウイルスを選択したのは6人で最も多かった．トロイの木馬は3人，Gumblar（GENOウイルス）,Cascade, Melissa,JapaneseChristmas, Happy99, LOVELETTER（ILOVEYOU）,ワームを選択したのはそれぞれ1人だった．

5． 考察
　コンピュータウイルスに感染した経験を尋ねた結果から，感染した経験のある人は少なくないことがわかった．ウイルスの感染にはホームページの閲覧，電子メールの添付ファイルの取得，ファイル共有ソフトの使用など様々な感染経路[１９]が考えられる．図２の結果より，アンケートでは大半の人がセキュリティ対策ソフトを導入していると答えている．ソフトには有料のもの，フリーソフト，その中でも機能の多さや値段，軽さなど，ソフトによって性能の差がある．
ただし，セキュリティ対策ソフトを導入したからといって，すべてのウイルスやパソコンへの攻撃を防げるというわけではない．アンケートの結果より，どちらかといえばセキュリティ対策ソフトを信頼しているという人は多かったものの，万全であると答えた人はいなかった．インターネット上から，安全性の確認できないようなファイル（主にフリーソフト）を頻繁にダウンロードするという人も少なくなかった．新種のウイルスへの対応などのため，「パターンファイルを最新の状態に保つ」「出来るだけ最新のソフトウェアを使用する」「試用版ではなく製品版を利用する」「ウイルス対策ソフトは，全社共通のものを使用する」[２０]などといった対応が必要となる．また，セキュリティ対策ソフトを過信しすぎるのではなく，怪しそうなホームページや送り主が不明なメール，ファイルなどを開かない（発信元を確認する）といった，個人の範囲でもセキュリティ対策が必要となってくる．
　ウイルスの知名度調査では主にイカタコウイルスが挙げられた．イカタコウイルスとは，2009年に登場しファイル共有ソフトなどを通じて感染を広げているトロイの木馬の通称である．動画ファイルだと誤認して実行することを誘い，PC内の保存されているファイルをタコやイカのイラスト画像で上書きする活動を行う．表向きはそうした派手な活動を行う一方，裏では別のウイルスが作成され，情報漏洩などの活動が行われている可能性もがあるという[２１]．最近では，ウイルス作成者が東京地裁で2年6か月の実刑判決を受けたことで話題となった[２２]．また，イカタコウイルスもその1種であるトロイの木馬についても認知度が高かった．その他，ウェブページ上にウイルスを配置する「Gumblar」（という攻撃方法）[２３]などが挙げられた．これらのウイルスの中には未だに脅威を振るっているものもあるので，上に述べたようにセキュリティ対策はできるだけ最新のものであることが望ましい．

6． 今後の課題
　情報化社会が進むなかで，個人情報の取り扱いについては細心の注意を払う必要がある．大人数の顧客の情報を取り扱う企業はもちろんのこと，個人でもセキュリティの対策は必要である．特にコンピュータウイルスなどは，感染した時点では被害者であるが，ネットワーク通信によって他のユーザーにも感染を広げてしまう恐れがあり，そのような意味では加害者となる場合もある．こまめにセキュリティ対策ソフトのアップデートを行ったり，ウイルス検索をこまめにしたりすることで感染や感染拡大の危険性を少しでも減らすことができる．
インターネットを使う上で感染のリスクを完全に防げる対策とはほとんどないように思うが，自分は大丈夫だろうと思い込むのではなく，先に述べたように個々人ができる対策を行うことが，今後情報化社会を生きていく上で最低限必要な能力であると思う．

<参考文献>
[１] SCE「カード使用履歴，定期的に確認を」　PSN個人情報流出で - ITmedia ニュース 
http://www.itmedia.co.jp/news/articles/1104/27/news041.html
　[２] ソニー，新たに2460万件の個人情報流出の可能性　PCオンラインゲームアカウントから - ITmedia ニュース
http://www.itmedia.co.jp/news/articles/1105/04/news002.html
[３]「IPアドレス/MACアドレス偽造に対応した情報コンセント不正アクセス防止方式」
情報処理学会論文誌　石橋 勇人 , 山井 成良 , 安倍 広多 , 大西 克実 , 松浦 敏雄 著
[４]「マルチOS環境を利用したアクセス制御システムの実装と性能評価」
情報処理学会論文誌　荒井 正人 , 佐々木 慎一 , 梅都 利和 , 永井 康彦 著
[５]「不正アクセス，目的はオークション不正出品がダントツ -INTERNET Watch」
http://internet.watch.impress.co.jp/docs/news/20100305_352701.html
[６]「コンピュータ・ウイルス対策における疫学的アプローチに関する研究(その1) : ウイルス拡散・制御シミュレータの開発(セッション2)」
情報処理学会論文誌　荒井 正人 , 佐々木 慎一 , 梅都 利和 , 永井 康彦 著
情報処理学会研究報告. CSEC, [コンピュータセキュリティ]
[７]「仮想サーバを使った未知ウイルス検知システムの提案」
情報処理学会研究報告. CSEC, [コンピュータセキュリティ]
　[８]「トラフィック傾向可視化によるP2Pファイル共有通信検出支援モデルの提案」
情報処理学会研究報告. DSM
[９]「FrontPage - ISP規制情報Wiki」
　　　http://isp.oshietekun.net/index.php?FrontPage
[１０]「ファイル共有ソフト，全ネット利用者の「9.1％」がまだ使用中 〜ACCS調べ  RBB TODAY (エンタープライズ，その他のニュース)」
　http://www.rbbtoday.com/article/2009/12/22/64627.html
　[１１]「情報セキュリティ調査からみた日米セキュリティ比較」
情報セキュリティ大学院大学　内田勝也
http://www.uchidak.com/research/2003_SecEnq.pdf
[１２]「情報漏洩防止システムの提案(セッション2A ウィルス)」
情報処理学会研究報告. マルチメディア通信と分散処理研究会報告
[１３]「危機管理・リスクマネジメント・企業不祥事対応－アサミ経営法律事務所（東京）」
「情報セキュリティ　個人情報保護・漏洩・漏えい・流出対策」
http://www.asami-keiei.jp/category/1268990.html 
[１４]「Yahoo!百科事典」
http://100.yahoo.co.jp/
[１５]「真のハッカーがクラッキングをしない理由」
　　電子情報通信学会技術研究報告. FACE, 情報通信倫理　山根 信二　小笹 裕昌
[１６]「暴露ウイルスはどうやって感染していくのですか - Winny問題なんでもQ＆A：ITpro」
http://itpro.nikkeibp.co.jp/article/COLUMN/20060427/236453/
[１７]「コンピュータウイルス - Wikipedia」
http://ja.wikipedia.org/wiki/%E3%82%B3%E3%83%B3%E3%83%94%E3%83%A5%E3%83%BC%E3%82%BF%E3%82%A6%E3%82%A4%E3%83%AB%E3%82%B9
[１８] 「40％超がウイルス感染を経験　用心が希薄なのは香川県人と秋田県人(J-CASTモノウォッチ) - livedoor ニュース」
　　http://news.livedoor.com/article/detail/4631070/
[１９]「基本的なウイルスの動作　ウイルスの感染経路」
http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/kiso/k04_dousa01.htm
[２０]「ウイルス対策（スパイウェア・ボット対策含む）｜パソコンにおける情報セキュリティ対策編」
　　http://www.jnsa.org/ikusei/virus/09_04.html
[２１]「タコイカウイルスとは 「イカタコウイルス, TROJ_TACO.A」： - IT用語辞典バイナリ」
http://www.sophia-it.com/
[２２]「東京地裁で「イカタコウイルス」作成者に懲役2年6月の実刑判決：ニュース」
http://pc.nikkeibp.co.jp/article/news/20110720/1033085/
[２３]「ガンブラー - Yahoo!百科事典」
　　http://100.yahoo.co.jp/
0	4	0	1	5	0	image2.png
® N © 1T MmN o O





image3.png
0

1

2
CHETRIENWERS HETHIEEIS

3

4

5

0

6





image1.png
o 19 plEl>





